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Information und Informationstechnologie ist seit jeher
zentraler Bestandteil unseres wirtschaftlichen und
gesellschaftlichen Lebens. Breitband, Industrie 4.0,
ACTA, Cybercrime und Social Networks sind Begriffe,
die kaum zwanzig Jahre alt sind, fiir unsere volkswirt-
schaftliche Entwicklung und den Standort Osterreich
aber eine zentrale Bedeutung erlangt haben.

Die Grundlagen unseres heutigen Wohlstandes wéren
ohne tragfahige und 6konomisch leistbare Informations-
technologie nicht denkbar. , Information Technology” hat
die Verbreitung und Verarbeitung von Innovation, Wis-
senschaft und Know-How erst erméglicht und somit das
Fundament geschaffen, auf dem die Industrie bzw. unser
Wirtschaftssystem aufgebaut werden konnte. Jedes Indus-
trieprodukt, das heute produziert wird, ist Ausdruck einer
Idee, die lange vor der tatsdchlichen Fertigung des Gegen-
standes als CAD (Computer Animated Design) Zeichnung
in einem Computer, als digitales Gebilde aus Nullen und
Einsen entstanden ist. Eine Idee, die per E-Mail oder auf
USB-Datentragern hunderte oder tausende Male ver-
schickt, weiterentwickelt und virtuell getestet wurde und
dabei eine Spur quer durch die globalisierte, digitale Welt
gezogen hat. Die Datenmenge, die bei Planung, Produk-
tion, Betrieb und Uberwachung von Maschinen entsteht,
ist gigantisch und stellt alles bisher Dagewesene in den
Schatten. Ein moderner Computertomograph zeichnet in
einem Betriebsjahr mehr Daten aulf, als in allen produzier-
ten Biichern des Jahres 1800 niedergeschrieben waren. Im
Laufe einer Stunde werden weltweit mehr Informationen
generiert, als in allen jemals gedruckten Biichern enthalten
waren. In den nédchsten sechs Jahren soll sich die welt-
weit gespeicherte Menge digitaler Daten nochmals um
das Vierzig- bis Fiinfzigfache erh6hen (Quelle: Siemens,
2014). In dieser Menge von Einsen und Nullen steckt ein
unglaubliches Wissen, das insbesondere fiir die europé-
ische Industrie grofle Perspektiven eroffnet: eine digi-

tale Revolution, die alle Wirtschaftsbereiche umfassend
verdndern wird. Die , Informatisierung” der Wirtschaft
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wird weiter voranschreiten und zu einem moglichen Para-
digmenwechsel der Wertschopfung fiihren, vor allem im
Zusammenhang mit den Entwicklungen zu Industrie 4.0.
Die Wettbewerbsfahigkeit der Industrie wird dabei mafs-
geblich von einer leistungsfahigen und zukunftsfahigen
Informations- und Kommunikationstechnologie bestimmt.

Neben dem Aufbau weitreichenderer Strukturen und
einer grundsatzlichen Erhéhung der Komplexitét ist aber
auch das ganzliche Ineinanderflieflen oder jedenfalls
teilweise Verschranken von aus technischen Griinden
oder auch aus solchen der Risikominimierung historisch
getrennten Netzstrukturen bzw. -ebenen ein Zug der Zeit.
So ist die zwar weiterhin anzustrebende, moglichst strikte
Trennung der fiir die Elektrizititsversorgung notwendi-
gen Stromnetz-IT von der Business-IT immer schwerer
aufrechtzuerhalten. So benétigen etwa Abrechnungs-
systeme Verbrauchsdaten von der operationalen IT der
Energieversorger.

Parallel zur wachsenden technischen Komplexitit, die mit
diesen grundsétzlich positiven Visionen einhergeht, ver-
andert sich auch das Umfeld jener, die die allgegenwartige
Konnektivitit nutzen, um damit Schaden anzurichten.
Bereits jetzt zeichnet sich ab, dass Tater im Cyberspace
mehr Zeit und Sorgfalt darauf verwenden, die anzugrei-
fenden Ziele umfassend aufzukldren und gezielt nach
technischen und menschlichen Schwachstellen zu suchen.
Dabei kénnen Cybertiter auf professionelle , Dienst-
leister” zurtickgreifen und es stehen diesem Kreis auch
immer anspruchsvollere und leistungsféhigere technische
Infrastrukturen zur Verfiigung.

Innovation und Qualifikation als Teil der Losung
Verandert sich das Bild der Risiken und Gefahren im Cy-



berspace der Zukunft, so wirkt sich das auf die Anforde-
rungen an die Sicherheitslosungen aus. Diese miissen im-
mer starker die organisations- und prozesstibergreifende
Zusammenarbeit berticksichtigen. Addquate Sicherheits-
16sungen fiir die Cybersicherheit von morgen entstehen
daher nur in einem neuen Okosystem, in dem Nutzer,
Entwickler, Anbieter und der Staat eng und vertrauensvoll
zusammenarbeiten. Risikofreude, eine ausgeprégte Bereit-
schaft zu Experimenten und hohe Leistungsfahigkeit sind
einige der Eigenschaften der Akteure dieses neuen Oko-
systems. Diese Eigenschaften miissen geférdert werden,
damit aus Ideen marktfdahige Produkte entstehen, die sich
im internationalen Wettbewerb behaupten kénnen.

Cyberattacken, die den Kern unserer innovativen Indus-
trie treffen, verursachen finanzielle und qualitative Scha-
den und kénnen die Existenzen von Betrieben bedrohen.
31 % aller Osterreichischen Unternehmen waren schon
einmal Opfer von Wirtschafts- und Industriespionage,
wobei ein geschitzter Schaden von hochgerechnet 830
Mio. Euro entstand. Besonders betroffen sind die Sparten
Gewerbe und Handwerk, sowie die Industrie — hier ereig-
neten sich mehr als 50 % der verzeichneten Vorfille. Aber
auch Cyberangriffe auf fundamentale Infrastrukturen
unserer Gesellschaft, wie Stromversorgung, Wassernetz
oder Luftraumkontrolle, stellen eine reale Bedrohung dar.
Ein einziger 48-stiindiger Stromausfall verursacht Scha-
den in H6he von 1,7 Mrd. Euro, aber auch kurzfristige
Ausfille sind fiir Betriebe und die Industrie ein Problem.
Mit zunehmend intelligenteren Netzen, bei denen nicht
nur Umweltinformationen mittels Sensoren gesammelt
werden, sondern auch aktiv eingegriffen wird (Kraft-
werkssteuerung, Verkehrssteuerung, etc.), verstarken sich
die potenziellen Folgen von Cyberattacken erheblich. Vor
dieser Gefahr erheben auch immer mehr internationale
Experten mahnend ihre Stimme. Exemplarisch sei hier
nur der mehrfach ausgezeichnete IT-Sicherheitsexperte
Eugene Kaspersky genannt, auf dessen Aussagen im Zuge
eines Executive-Briefing zum Thema Cybersecurity der In-
dustriellenvereinigung im Haus der Industrie 2014 einige
der hier dargestellten Uberlegungen fufen.

Die heute bestehenden regulatorischen Rahmenbedin-
gungen in Osterreich sind grundsétzlich bereits gut
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ausgebildet und angemessen. Es gilt, aus regulatorischer
Sicht primar Anreize zu setzen, denn nur so kann die
essentielle Innovationskraft der Unternehmen aktiviert
werden. Technologievorsprung durch eben diese Inno-
vationskraft erscheint auch als einzig wirksame, aber
neu auszubauende Abwehrmafinahme. Eine gerade aus
ordnungspolitischer Sicht zu beantwortende Frage ist
jene der Angemessenheit des notwendigen Regulativs.
Im Rahmen der festzulegenden Niveaus der Cybersi-
cherheit muss man sich dartiber verstandigen, welche
Schutzziele angestrebt werden:

Was muss gewihrleistet sein?

Wie lange wird — gesellschaftlich und wirtschaftlich —
ein Ausfall welcher Leistungen verkraftet?

Was wird heute schon getan, und was muss man in
Zukunft tun, um erkannte Liicken bei der Sicherheits-
vorsorge im Cyberspace zu schlieflen?

Das sind einige der Fragen, die es durch Staat und Unter-
nehmen gemeinsam zu beantworten gilt.

Gegenwartig wird vor diesem Hintergrund eine Zielset-
zung diskutiert, noch in der laufenden Legislaturperiode
einen Vorschlag fiir ein modernes Cybersicherheitsgesetz
auszuarbeiten. Eine Osterreichische Insellosung ist nicht
zielfiihrend, eine Kohdrenz mit international bereits
existierenden Standards ist jedenfalls sicherzustellen,
um Doppelgleisigkeiten und Wettbewerbsnachteile zu
vermeiden.

Cybersicherheit kann nur in einem umfassenden Ansatz
verfolgt werden. Die Erarbeitung eines kiinftigen Cyber-
sicherheitsgesetzes kann daher nur unter intensiver Ein-
bindung aller relevanten Stakeholder, insbesondere der
Industrie, erfolgreich sein. Osterreichs Industrie ist bereit
und willens, Verantwortung zu tragen und die notwen-
digen Schritte fiir mehr Cybersecurity aktiv und in enger
Abstimmung mit den Behdrden voranzutreiben.

Factbox:
Institutionalisierte und professionelle

Cyberkriminalitat

31 % aller Osterreichischen Unternehmen waren schon
einmal Opfer von Wirtschafts- und Industriespionage

geschétzter Schaden hochgerechnet 880 Mio. Euro

Arbeitssicherheit



